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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ПРОЦЕССА ФУНКЦИОНИРОВАНИЯ 
СИСТЕМЫ УПРАВЛЕНИЯ СЕТЬЮ ПЕРЕДАЧИ ДАННЫХ ПРИ ЗАПРОСАХ 
НА ОПРЕДЕЛЕНИЕ ЕЕ ТЕХНИЧЕСКОГО СОСТОЯНИЯ

В статье предложен алгоритм функционирования системы управления (СУ) сетью передачи 
данных (СПД) при периодических запросах от СУ на определение технического состояния СПД 
через систему технической диагностики.

Представлена математическая модель процесса функционирования СУ СПД с помощью метода 
топологического преобразования стохастических сетей, при котором, в отличие от графоаналити-
ческих методов можно декомпозировать исследуемый процесс на элементарные процессы, каждый 
из которых будет характеризоваться функцией распределения и средним временем выполнения 
процесса.
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оперативность функционирования системы управления, система поддержки принятия решений, 
нейронная сеть.

менты сети; управляет сетевым трафиком. 
Для выполнения поставленных задач СУ 
СПД необходимо применение системы под-
держки принятия решений (СППР), которые 
ориентированы на сбор, накопление и обоб-
щение знаний, принятие решений в условиях 
недостаточности вычислительных и времен-
ных ресурсов, а при использовании средств 
интеллектуального анализа данных СППР 
будут способны к обучению и адаптации. Та-
кие СППР назовем интеллектуальными СППР 
(ИСППР).

1 Структурно-функциональная 
 модель СУ СПД

СУ СПД включает три уровня управления: 
организационный, оперативно-технический, 
технологический [1], которые подробно рас-
смотрены в [2].

Введение

При принятии решения плохо формали-
зованных и слабо структурированных задач 
в отсутствие полной и достоверной инфор-
мации о состоянии элементов сети переда-
чи данных (СПД) в условиях ограниченного 
времени на анализ проблемных ситуаций и 
принятие решения администратору (лицу, 
принимающему решение – ЛПР) сети необ-
ходимо знать все применяемое сложное обо-
рудование СПД. Это приводит к тому, что 
требования эффективного управления сетью 
не выполняются, поскольку ЛПР не в состо-
янии обработать весь объем поступающей 
информации за минимальное время.

Для устойчивого функционирования со-
временной СПД необходимо применять си-
стему управления (СУ), которая выполняет 
следующие основные задачи: своевремен-
но обнаруживает неисправности и отказы 
в оборудовании; управляет конфигурацией 
сети; резервирует и восстанавливает эле-
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На рис. 1 представлена структурно-функ-
ци ональная модель взаимодействия ИСППР 
в структуре СУ СПД и элементов СПД.

ИСППР функционирует на уровне техно-
логического управления и взаимодействует с 
СПД через систему технической диагностики 

Рис. 1. Структурно-функциональная модель взаимодействия ИСППР 
в структуре СУ СПД и элементов СПД
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(СТД), осуществляющей оперативный кон-
троль параметров элементов сети и качества 
обслуживания (QoS), измерение диагностиче-
ских параметров СПД, резервирование, вос-
становление и ремонт элементов СПД.

Перечислим базовые операции, выполняе-
мые при принятии решений в ИСППР: опре-
деление технического состояния СПД; выбор 
измерений на основе оценки технического 
состояния СПД; передача, сбор и обработка 
диагностических данных; определение типа 
неисправности; формирование плана восста-
новления СПД.

При формировании решений в ИСППР СУ 
СПД по восстановлению исправного состоя-
ния СПД можно использовать метод ситуаци-
онного управления [3], при котором каждому 
набору входных данных (диагностических 
параметров СПД) соответствует типовое ре-
шение по восстановлению СПД.

2 Алгоритмы функционирования 
 СУ СПД

Структурно-функциональная модель СУ 
СПД имеет многоуровневую организацию, в 
связи с этим описание процесса функциони-
рования СУ СПД представляет собой слож-
ную исследовательскую задачу.

Для решения различных задач СУ СПД мо-
жет работать в разных режимах. Представим 
ключевые алгоритмы ее функционирования:

1) при периодических запросах от СУ на 
определение технического состояния СПД;

2) обращении пользователей СПД в служ-
бу поддержки в связи с изменением перечня 
предоставляемых услуг или при снижении 
показателей QoS;

3) сообщении в СУ о выходе из строя одно-
го или нескольких элементов СПД;

4) модернизации СПД.
Процесс функционирования СУ СПД, со-

гласно алгоритму № 1 (рис. 2), осуществля-
ется через равные интервалы времени, при 
этом должен поддерживаться непрерывный 
контроль всех элементов СПД и постоянно 

пополняться база знаний СУ СПД с целью 
накопления сведений о состоянии сети и со-
ставления статистики ее работы.

Алгоритм № 2 функционирования СУ СПД 
запускается при обращении пользователя 
СПД в связи с изменением перечня предостав-
ляемых услуг или при снижении показателей 
QoS.

Функционирование СУ СПД по алгоритму 
№ 3 выполняется по факту выявления неис-
правности или полного выхода из строя одного 
или нескольких элементов СПД, причем мо-
гут использоваться как устройства со встро-
енными средствами диагностики, так и без 
них.

Алгоритм № 4 функционирования СУ СПД 
применяется только в случае существенных 
изменений в СПД, например, при изменении 
топологии СПД.

3 Модели оценки оперативности 
 функционирования СУ СПД

Для оценки оперативности функциониро-
вания ИСУ СПД можно использовать различ-
ные модели (графоаналитический, марков-
ские цепи, топологического преобразования 
стохастических сетей (ТПСС) и другие).

Графоаналитическая модель при реше-
нии задачи анализа сводится к поиску путей 
между вершинами графа [4]. Однако из-за 
сложности процесса применение такого ме-
тода требует дополнительного определения 
весовых коэффициентов.

Модель марковских цепей применима для 
обоснования способов рациональной органи-
зации функционирования СУ СПД, но суще-
ствует трудность задания исходных данных, 
а также такая модель не учитывает время на-
хождения системы в отдельных состояниях.

При применении модели ТПСС сложный 
процесс функционирования СУ СПД можно 
декомпозировать на элементарные процессы, 
каждый из которых будет характеризоваться 
функцией распределения или средним време-
нем выполнения процесса [5].
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Рис. 2. Алгоритм функционирования ИСУ СПД при запросах 
на определение технического состояния СПД

4 Математическая модель процесса
 функционирования СУ СПД
 при запросах от СУ на определение 
 технического состояния СПД

Алгоритм № 1 функционирования СУ СПД 
(рис. 2) можно представить в виде стохасти-

ческой сети (СС), под которой понимается со-
вокупность взаимосвязанных узлов (вершин) 
и ветвей, соединение которых соответствует 
алгоритму функционирования исследуемой 
системы [5]. Ребрам сети соответствуют эле-
ментарные процессы, а узлам – условия их 
выполнения.
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5 Постановка задачи

Пусть на вход СУ СПД поступает пуассо-
новский поток заявок на определение техни-
ческого состояния СПД с некоторой интен-
сивностью, который реализуется за время tw 
с функцией распределения (ФР) W(t).

Определение технического состояния СПД 
реализуется за время tz с ФР Z(t), по результа-
там которого определяется тип измерений, а 
именно измерения могут быть ориентированы 
на определение параметров и характеристик 
элементов СПД или QoS в зависимости от ко-
личества обнаруженных отказов в СПД.

С вероятностью Рn за время реализации tn 
измеряются параметры элементов СПД за вре-
мя tD c ФР A(t), результаты обрабатываются 
за время ty c ФР Y(t).

С вероятностью 1-Рn за время реализа-
ции tn1 измеряются параметры QoS, которые 
включают измерение и определение сете-
ориентированных параметров QoS СПД за 
время tb c ФР B(t) и сервис-ориентированных 
параметров QoS за время tm c ФР M(t), ре-
зультаты которых обрабатываются за время 
tl c ФР L(t).

Собранные диагностические данные как 
элементов СПД, так и параметров QoS СПД 
могут быть обработаны администратором СУ 
СПД или с помощью средств анализа данных 
в ИСППР СУ СПД, например с помощью ней-
ронных сетей.

После обработки измеренных значений па-
раметров элементов СПД проводят ряд меро-
приятий по восстановлению СПД:

• определяют тип неисправности за время 
tx с ФР X(t),

• изменяют потоковую структуру СПД на 
время восстановления за время tk c ФР K(t),

• с помощью СТД восстанавливают СПД 
за время tv с ФР V(t).

После анализа диагностических данных 
параметров QoS СПД принимается решение 
о необходимости восстановления СПД. Если 
все показатели параметров QoS соответству-
ют нормативным значениям исправного со-
стояния СПД, то с вероятностью 1-Pv за время 
t12 с ФР H(t) алгоритм № 1 функционирова-
ния СУ СПД завершается, а СС замыкается.

Если хотя бы один показатель параметра 
QoS не соответствует нормативным значени-
ям исправного состояния СПД, то необходи-
мо провести ряд мероприятий по восстанов-
лению работоспособного состояния СПД:

• определить причину изменения параме-
тров QoS за время tx1 с ФР X1(t),

• изменить параметры элементов СПД 
навремя восстановления за время tk1 c ФР 
K1(t),

• с помощью СТД восстановить СПД за 
время tv1 с ФР V1(t).

По окончании восстановительных работ 
проводят контрольные измерения параметров 
СПД, чтобы убедиться в достоверности вос-
становления СПД.

Стохастическая сеть процесса функциони-
рования СУ СПД при периодических запро-
сах от СУ СПД представлена на рис. 3.

Необходимо определить ФР Q(t) и среднее 
время выполнения всех процессов, проис-
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Рис. 3. Стохастическая сеть процесса функционирования СУ СПД 
на определение технического состояния СПД
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ходящих в СС процесса функционирования 
СУ СПД. Каждый элементарный процесс, 
характеризующийся ФР, представим, исполь-
зуя преобразование Лапласа [4, 5]. Исходные 
данные для моделирования исследуемого 
процесса представлены в таблице.

Ограничения и допущения:
1) функции распределения случайных вели-

чин относятся к классу экспоненциальных;
2) вероятности, соответствующие ветвям 

стохастической сети, определяются статисти-
ческими методами;

3) время реализации отдельных операций 
искомого процесса имеют экспоненциальное 
распределение;

4) модель предполагает отсутствие новых 
заявок до окончания обработки предыдущей;

5) потоки заявок являются неконкурирую-
щими.

Тогда топологическое уравнение Мейсона 
[5] для СС функционирования СУ СПД со-
гласно алгоритму, представленному на рис. 2, 
будет иметь вид

1 1 1

1 1 1
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Определим вероятностно-временные ха-
рактеристики СС при помощи метода двух-
моментной аппроксимации.

Для исследуемой СС (рис. 3) начальный 
момент случайного времени реализации СС 
модели функционирования СУ СПД для s = 0: 
M1(0) = 154,3.

Второй момент случайного времени реа-
лизации СС модели функционирования СУ 
СПД для s = 0: M2 (0) = 5,083⋅10 4.

Дисперсия времени передачи заявки на из-
мерение, определяемая как второй централь-
ный момент для s = 0: D = 2,702⋅10 4.

Исходные данные для моделирования

w(s) = 1/0,5 Формирование запроса от СУ на определение состояния СПД

z(s) = 1/60 Измерение параметров СПД

a = 1/2 Определение параметров элементов СПД

y(s) = 1/0,2 Обработка результатов параметров элементов СПД

b(s) = 1/2 Определение сете-ориентированных параметров QoS СПД

m(s) = 1/3 Определение сервис-ориентированных параметров QoS СПД

l(s) = 1/0,3 Обработка параметров QoS СПД

x(s) = 1/10 Определение типа неисправности

k(s) = 1/1,5 Изменение потоковой структуры СПД

v(s) = 1/45 Восстановление СПД на уровне элементов сети (EMS)

h(s) = 1/1,5 Определение исправного состояния

Pn = 0.3 Измерение параметров элементов СПД

Pv = 0.3 Определение отклонений параметров QoS

x1(s) = 1/2 Определение причины изменения параметров QoS

k1(s) = 1/15 Изменение параметров элементов СПД на время восстановления

v1(s) = 1/60 Восстановление СПД на уровне сети (NMS)
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Оценим эффективность исследуемой си-
стемы.

При значениях исходных данных (см. та-
блицу) ФР времени функционирования СУ 
СПД при периодических запросах от СУ СПД 
на определение технического состояния СПД 
примет вид, как на рис. 4. Результаты модели-
рования представлены на рис. 5‒7.

Заключение

Таким образом, можно сделать следующие 
выводы:

• предложенная модель функционирования 
СУ СПД работоспособна и чувствительна к из-

менению исходных данных, а результаты мо-
делирования согласуются со статистическими 
данными по затрачиваемому времени на вос-
становление СПД;

• предложенная модель позволяет опреде-
лить среднее время, необходимое для выпол-
нения всех процессов по восстановлению 
СПД;

• ФР времени реализации цикла управле-
ния СУ СПД увеличивается при заданном зна-
чении времени при уменьшении вероятности 
Pv появления отклонений параметров QoS, это 
свидетельствует, что в СПД не обнаружено от-
казов элементов СПД и параметры QoS соответ-
ствуют предъявленному классу обслуживания 
(рис. 5);
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Рис. 4. Функция распределения времени 
обработки запроса на определение 

технического состояния СПД, включая 
задачи восстановления СПД

Рис. 5. Функция распределения времени 
функционирования СУ СПД при изменении 

вероятности Pv появления отклонений 
параметров QoS

Рис. 6. Функция распределения времени 
функционирования СУ СПД при изменении 

вероятности Pn, появления событий, 
при которых необходимо измерение 

параметров элементов СПД

Рис. 7. Среднее время выполнения процессов 
СУ СПД при изменении вероятности 

появления события Pn и времени анализа 
результатов диагностирования параметров 
элементов СПД ty и времени на обработку 

результатов параметров QoS СПД tl
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• ФР времени функционирования СУ СПД 
увеличивается при заданном значении времени 
при уменьшении вероятности Pn появления со-
бытий, при которых необходимо измерение па-
раметров элементов СПД, это свидетельствует, 
что в СПД обнаружены отказы элементов СПД 
(рис. 6);

• с ростом вероятности Pn проведения до-
полнительных мероприятий по восстановле-
нию СПД среднее время обработки запросов 
зависит от времени обработки диагностиче-
ских параметров СПД (рис. 7). При увеличе-
нии интенсивности отказов в СПД эффектив-
ность применения нейросетевых алгоритмов 
для обработки диагностических данных воз-
растает на порядок.

Для оценки оперативности функциониро-
вания СУ СПД можно использовать метод то-
пологического преобразования стохастических 
сетей.

Анализ полученных результатов показы-
вает, что предложенная модель СС для опи-
сания процессов функционирования СУ СПД 
при периодических запросах на определение 
технического состояния СПД работоспособ-
на, чувствительна к изменению входных дан-
ных. Показано, что существенное влияние на 
работу модели СС оказывает изменение ве-
роятностей Pn и Pv, доказана необходимость 
применения нейросетевых алгоритмов для 
обработки диагностических данных при уве-
личении интенсивности отказов в СПД.
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