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Цель: Показать эффективность методики построения цифровых водяных знаков, устойчивых к 
атаке «вырезание». Методы: Используемые в статье методы относятся к области теории инфор-
мации и стеганографии. Результаты: Представлены результаты имитационного моделирования 
методики построения цифровых водяных знаков на основе БЧХ-синхрокодов; пример встраива-
ния в цифровой аудиосигнал предлагаемых водяных знаков, а также пример их выделения даже 
после удаления из аудиосигнала некоторых случайных отсчётов. Практическая значимость: 
Представленные в статье цифровые водяные знаки можно использовать в качестве средства для 
внедрения дополнительной информации в цифровой аудиосигнал, так что даже после атаки «вы-
резание» на аудиосигнал с предлагаемыми цифровыми водяными знаками остаётся возможность 
восстановить внедрённую информацию.

БЧХ-код, синхронизация, цифровой водяной знак, цифровой аудиосигнал, атака «вырезание».
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Objective: To demostrate effi ciency of a method for building digital watermarks resistant to cutting 
attacks. Methods: Methods applied in the paper fall within the domain of information theory and 
steganography. Results: Results of simulation modelling of a method for building digital watermarks 
based on BCH-codes are presented, as are an example of building proposed watermarks into digital 
audio signal, and an example of their extraction even after some accidental counts were removed from 
audio signal. Practical importance: Digital watermarks proposed in the paper can be used as a means 
for introducing additional information into digital audio signal, thus even after a cutting attack on audio 
signal with proposed digital watermarks it is still possible to recover embedded information.
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� ОБЩЕТЕХНИЧЕСКИЕ ЗАДАЧИ И ПУТИ ИХ РЕШЕНИЯ

Цифровые аудиосигналы как объекты, со-
держащие аудиоинформацию, могут иметь 
большую ценность. Так, они могут пред-
ставлять собой результат работы музыкан-
тов и певцов и удовлетворять эстетические 
потребности людей. Или быть вместилищем 

информации для работы, например, секрета-
рей, журналистов, следователей, работников 
служб безопасности и т. д.

Рассмотрим два вида аудиоинформации: 
музыкальную и речевую. Общая цель – встро-
ить цифровой водяной знак (ЦВЗ) в аудио-
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контейнер для борьбы с атакой «вырезание» 
[9–11]. Эта атака представляет собой удале-
ние некоторой доли отсчётов из цифрового 
аудиосигнала, в результате чего теряется воз-
можность восстановить встроенную информа-
цию [12, 14]. При этом ЦВЗ не должен быть 
слышимым [7]. Другими словами, отношение 
сигнал/шум должно удовлетворять порогам 
слышимости [6, 13].

Для достижения этой цели нужно разра-
ботать систему встраивания и извлечения 
информационных синхросигналов в аудио-
сигнал [2, 3]. При этом информационные син-
хросигналы, представляя собой ЦВЗ, должны 
быть устойчивыми к атаке «вырезание».

Атака «вырезание» может привести к тому, 
что некоторые элементы информационных 
синхросигналов будут утеряны. Вследствие 
этого возникает сбой синхронизации. Пред-
лагаемые в работе ЦВЗ обладают устойчи-
востью к сбоям синхронизации, а именно 
позволяют определить, сколько элементов от 
информационного синхросигнала осталось.

Различают два вида сбоев синхронизации: 
потерю синхронизации, когда теряется начало 
информационного синхросигнала; избыток 
синхронизации, когда теряется конец инфор-
мационного синхросигнала.

Процессы встраивания 
и выделения ЦВЗ в аудиосигнал

В качестве основы для информационных 
синхросигналов рекомендуется использовать 
синхрокоды на основе БЧХ-кодов, так как они 
хорошо изучены, просты и дешевы для при-
менения в аппаратуре [1, 4, 5].

Для эксперимента используется двоичный 
БЧХ-код со следующими параметрами: длина 
кодового слова 63, количество информацион-
ных символов 30. Порождающий полином
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Однако перед встраиванием БЧХ – кодо-
вого слова выполняется преобразование, опе-
рации которого позволяют получить кодовые 
слова так называемых синхрокодов. Благода-
ря синхрокодам можно определить величину 
и вид сбоя синхронизации. Синхрокодовые 
слова строятся путём прибавления специаль-
ного полинома, который называется смещаю-
щим. В нашем случае таким полиномом будет 
p(x) = x + 1. Синхрокод с такими параметрами 
позволяет определить величину сдвига син-
хронизации вплоть до

1 15,
2c

n k sr − − −⎡ ⎤= =⎢ ⎥⎣ ⎦

где s = 1 – степень смещающего полинома; 
n = 63 – длина кодового слова синхрокода; 
k = 30 – количество информационных симво-
лов в синхрокодовом слове. При этом следует 
учесть, что сложение не выполняется напря-
мую с самим смещающим полиномом. Вме-
сто это смещающий полином масштабируется 
полиномом 1/x, а уже результат масштабиро-
вания складывается с БЧХ – кодовым словом. 
Но в нашем случае в качестве масштабирую-
щего полинома следует использовать поли-
ном, который является обратным к полино-
му x–1 по модулю порождающего полинома 
g(x) над полем GF(2), т. е. полином
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Атака «вырезание» в общем случае может 
быть предпринята на любую часть аудиосиг-
нала. Следовательно, чтобы вполне использо-
вать свойство предлагаемых ЦВЗ, быть устой-
чивыми к сбоям синхронизации, их элементы 
следует встраивать в каждый отчёт аудиосиг-
нала.

Наиболее распространённым методом 
встраивания информации в аудиосигнал яв-
ляется изменение младших битов числовых 
значений отсчётов аудиосигнала. Так, в [8] 
предлагается следующий подход. Предполо-
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жим, что ЦВЗ представляет собой двоичный 
вектор

1 2( ),Nc c c=c �

где {0,1}ic ∈ , а сам аудиосигнал представлят 
собой вектор

1 2( ),Ny y y=y �

где 16{0,1, , 2 1}iy ∈ … − . Тогда числовое значе-
ние каждого элемента вектора y заменяется на 
числовое значение по следующему правилу:
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где ⎢ ⎥⎣ ⎦  – операция «пол»; S – «сила» встраи-
вания. Величина S ограничена порогом слы-
шимости. Процесс выделения встроенных 
двоичных символов выполняется следующим 
образом [15]:
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Покажем на примере процедуру встраива-
ния и выделения. Пусть

(1000 1100 7200).=y �

Если «сила» встраивания S = 32, а ЦВЗ 
представляет собой полином

33
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где 
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= ∑  r(x) – остаток от деления x 33 

m(x) на g(x). В векторном виде получается
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Тогда аудиосигнал y после встраивания 
будет таким:

(1016 1112 1208 1304 1400 1496 1624
1720 1816 1912 2008 2104 2200 2296
2424 2520 2616 2712 2808 2904 3000
3096 3224 3320 3416 3512 3608 3704
3800 3880 4024 4104 4200 4312 4408
4504 4600 4680 4824 4904 5016 5096
5192 5288 5400 5496 5624 5704 5816

=y'

5912 5992 6088 6184 6280 6424 6504
6600 6712 6792 6904 6984 7096 7208).

Процесс выделения встроенной инфор-
мации можно рассматривать как состоя-
щий из двух стадий: выполнение указан-
ных арифметических действий – первая; 

вынесение решения – вторая. Результат 
первой стадии для рассматриваемого слу-
чая представляет собой вектор следующего 
вида:
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Видно, что после второй стадии – при-
нятия решения – будет получен встроенный 
вектор. При такой «силе» встраивания изме-
нению подвергаются пять младших разрядов.

Пример определения вида 
и величины сбоя синхронизации

Наиболее важной характеристикой систе-
мы, устойчивой к атаке «вырезание», являет-
ся величина допустимого сбоя синхрониза-
ции. Для приведённого примера допустимой 
величиной сбоя синхронизации является rc = 
= 15. Убедимся в этом. Определение произо-

шедшей величины сбоя синхрониации тре-
бует наличия хотя бы двух ЦВЗ. В качестве 
второго ЦВЗ используем полином

33
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Предположим, что аудиосигнал теперь 
представляет собой вектор

(1000 1100 ... 7200
7300 7400 ... 13 500).

=y

Тогда аудиосигнал y после последователь-
ного встраивания векторов c1 и c2 станет таким:

(1016 1112 1208 1304 1400 1496 1624
1720 1816 1912 2008 2104 2200 2296
2424 2520 2616 2712 2808 2904 3000
3096 3224 3320 3416 3512 3608 3704
3800 3880 4024 4104 4200 4312 4408
4504 4600 4680 4824 4904 5016 5096
5192 5288 5400 5496 5624 5704 5816

=y'

5912 5992 6088 6184 6280 6424 6504
6600 6712 6792 6904 6984 7096 7208
7320 7416 7512 7608 7704 7800 7896
8024 8120 8216 8312 8408 8504 8600
8696 8824 8920 9016 9112 9208 9304
9400 9496 9624 9720 9816 9912 9992
10088 10200 10296 10424 10504 10616 10712
10792 10888 11000 11080 11224 11320 11400
11512 11592 11704 11784 11880 12008 12104
12216 12296 12392 12504 12600 12696 12824
12920 13000 13112 13192 13288 13384 13496).
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Если атака «вырезание» привела к тому, 
что были потеряны первые три отсчёта, то 
после выделения встроенной информации 
вместо первого ЦВЗ будет получен вектор

(1 1 1 1 1 1 1
1 1 1 1 1 1 1
1 1 1 1 1 1 1
1 1 1 1 1 0 1
0 0 1 1 1 1 0
1 0 1 0 0 0 1
1 1 0 1 1 0 0
0 0 1 0 0 1 0
1 0 1 0 1 1 1).

=c'

Полином, по которому определяется вели-
чина и вид сбоя синхронизации для получен-
ного вектора c′, следующий:

1
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( ) (( ( '( )
( ) ( ))) mod ( )) mod 2
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crr x x c x
w x p x g x

x x x x

+= −
− =
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Так как 19 cr s> + , видно, что произошла по-

теря синхронизации в 3 19 cr s= − −  символа.
Теперь рассмотрим случай, когда в резуль-

тате атаки «вырезание» утеряны пять послед-
них отсчётов аудиосигнала y′. В этом случае 
вместо второго кодового слова будет получен 
вектор

(0 1 0 1 0 1 1
1 1 1 1 1 1 1
1 1 1 1 1 1 1
1 1 1 1 1 1 1
1 1 1 1 0 0 1
1 1 0 1 1 0 0
1 0 1 1 0 1 0
1 0 0 0 0 1 0
0 1 1 1 1 1 0).

=c'

Получаем соответствующий полином:
1
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Так как 10 cr< , видно, что произошел из-
быток синхронизации в 5 = rc – 10 символов. 
Полином r (x) зависит от формы представле-
ния ЦВЗ. Так, он может отличаться у систе-
матического и несистематического представ-
ления кодового слова БЧХ-кода. Однако ре-
зультат оценки величины сбоя и вида синхро-
низации совпадают.

В общем случае предлагаемый ЦВЗ позво-
ляет определить величину и вид сбоя синхро-
низации вплоть до потери количества симво-
лов в начале или в конце ЦВЗ, равного rc.

Результаты имитационного 
моделирования

Важной характеристикой ЦВЗ, ориентиро-
ванных на атаку «вырезание», является зави-
симость вероятности ошибки восстановления 
встроенной в ЦВЗ информации от доли уда-
ляемых вырезанием отсчётов. Если позиции 
удаляемых отсчётов равномерно распределены 
по всей длине вектора, описывающего цифро-
вой аудиосигнал, то для рассмотренного выше 
ЦВЗ, основанного на (63,30) БЧХ-коде, эта 
характеристика более сложна (см. таблицу).

Зависимость вероятности ошибки восстанов-
ления встроенной в ЦВЗ информации от доли 

удаляемых вырезанием отсчётов

Доля отсчётов 
аудиосигнала c ЦВЗ, 
подвергшихся атаке 

«вырезание»

Вероятность 
восстановления 
хранимой в ЦВЗ 

информации
0 1

0,01 0,52
0,02 0,27
0,03 0,16
0,04 0,09
0,05 0,04
0,06 0,02
0,07 0,01
0,08 0,009
0,09 0,004
0,1 0,002
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Заключение

Рассмотрены процедуры создания ЦВЗ, 
устойчивых к сбоям синхронизации, вызван-
ным атакой «вырезание», проведённой на 
случайные отсчёты аудиосигнала. Результаты 
имитационного моделирования показали, что 
предлагаемые ЦВЗ позволяют восстановить с 
положительной вероятностью встроенную в 
ЦВЗ информацию даже при доле удалённых 
отсчётов, равной 0,1.
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