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Цель: Обосновать применение метрик сложности программ в качестве дополнительного инстру-
мента для выявления дефектов безопасности при проведении статического анализа программ. 
Методы: Применены методы программометрии, на основе которых разработан метод выявления 
дефектов безопасности в программных средствах с использованием модели программы в виде 
схемы Янова, а также совокупности структурированных метрик сложности. Результаты: Рас-
смотрены два взаимодополняющих направления формирования информативного структуриро-
ванного метрического базиса. Первый заключается в ранжировании метрик сложности на основе 
экспертного оценивания в задачах выявления дефектов безопасности программного обеспечения. 
Во втором предлагается опираться на результаты экспериментального исследования чувствитель-
ности компонент расширенного метрического базиса к потенциально опасным программным 
конструкциям. Практическая значимость: Результат структурирования метрик сложности по-
зволяет сформировать достаточно информативный метрический базис, состоящий из небольшого 
количества используемых метрик. Аппарат метрического контроля можно использовать при ис-
пытаниях программных средств по требованиям безопасности информации.
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Objective: To justify application of program complexity metrics as an additional instrument for detecting 
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В современных условиях для поддержа-
ния высокого уровня безопасности движе-
ния, грузовых и пассажирских перевозок и 
других критичных технологических процес-
сов и систем важное значение приобретают 
вопросы обеспечения функциональной и ин-
формационной безопасности информационно-
управляющих и автоматизированных систем 
железнодорожного транспорта и программ-
ного обеспечения (ПО) как их неотъемлемой 
составляющей. Для оценки соответствия по 
требованиям функциональной безопасности 
ПО построена четырехуровневая система по-
казателей качества безопасности, третий уро-
вень которой представлен метриками качества 
и сложности программ [8].

В настоящее время в мировой практике 
используются несколько сотен показателей, 
в той или иной степени описывающих слож-
ность программ. Однако при реальном ис-
пользовании метрик исследователи часто пы-
тались максимизировать их универсальность 
без учета области применения исследуемых 
программных средств (ПС), что существенно 
снизило значимость метрик сложности про-
грамм как эффективного инструмента оцени-
вания свойств программы на разных этапах 
жизненного цикла.

Тем не менее, класс метрик для оценива-
ния топологической и информационной слож-
ности программ может с успехом применять-
ся в качестве дополнительного инструмента 
для выявления дефектов безопасности (ДБ) 
при статическом анализе программ [3, 6].

Выявление дефектов безопасности ПО 
(потенциально опасных конструкций (ПОК) 
и уязвимостей программного кода, недекла-
рированных возможностей, программных за-
кладок и т. п.) на этапе статического анализа 
связывается с использованием структуриро-
ванных метрик сложности, с формировани-
ем метрического базиса, чувствительного к 
преднамеренным и непреднамеренным про-
граммным искажениям и к выбору критериев 
обнаружения и распознавания ДБ [2, 4].

Отметим, что структурирование метрик 
сложности, формирование метрического ба-

зиса и решающих правил важно и для задачи 
динамического контроля целостности [11].

При структурировании метрик сложности и 
формировании расширенного метрического ба-
зиса для оценивания безопасности программ на 
первом этапе необходимо связать модель про-
граммы, выбранную на основе анализа и упо-
рядочения семантик, и совокупность метрик, 
характеризующих вычислительную структуру 
контролируемых программ и свойства вычис-
лимости. Такое сопоставление на данном этапе 
проведено из эвристических соображений, ис-
ходя из смыслового содержания метрик тополо-
гической и информационной сложности и пред-
положений об их чувствительности к дефектам 
программного кода, в основе которых лежат то-
пологические характеристики граф-модели про-
граммы, а также структуры и модели данных.

Сформированный таким образом расши-
ренный метрический базис может включать 
до двух десятков достаточно информативных 
(с точки зрения обнаружения ДБ) метрик то-
пологической и информационной сложности. 
Дальнейшее структурирование метрик слож-
ности для формирования информативного, но 
с небольшим количеством наиболее чувстви-
тельных к искажениям программ компонент 
метрического базиса может идти по двум на-
правлениям, дополняющим друг друга:

1) ранжирование метрик сложности на 
основе экспертного оценивания их чувстви-
тельности к ДБ;

2) экспериментальное исследование чув-
ствительности совокупности структурирован-
ных метрик сложности к ПОК, имеющимся 
или внедряемым в программу.

Эти направления формирования информа-
тивного структурированного метрического 
базиса рассмотрены в данной работе.

Формирование расширенного 
метрического базиса для выявления 
дефектов безопасности программ

На основе исследований [2, 3, 7, 11] для 
анализа качества и безопасности программ 
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ТАБЛИЦА 1. Расширенный метрический базис

Показатель Метрика
Метрический базис топологической сложности программ

m11 Метрика Джилба ** / ( )SV loop if subf N L L L= + +

m12 Метрика Чена 0( ) ( ( ), , )M G n G N Q=

m13 Метрика Вудворда (узловая мера) Y(X )

m14 Метрика Пивоварского ( ) *( ) i
i

N G V G P= + ∑

m15
Метрика точек пересечения min(a, b) < min(p, q) < max(a, b) & max(p, q) > 
max(a, b) | min(a, b) < max(p, q) < max(a, b) & min(p, q) < min(a, b)

m16 Функциональная метрика Харрисона – Мейджела 1 1* /f Nc f= , где 1 1f c= ∑
m17 Метрика регулярных выражений ( )P G N L k= + + ∑

m18

Метрика Пратта 1 2
1

({ , , ..., }) ( )
n

n i
i

M F F F M F
=

= ∑

M (IF_P_THEN_F1_ELSE_F2) = 2_MAX (M (F1), M (F2)); 
M (WHILE_P_DO_F ) = 2M (F)

m19 Метрика Мак – Клура ( ) * ( ) * ( )M P fp X P gp Y P= +

Метрический базис информационной сложности программ
m21 Метрики размера программы n = n1 + n2; N = N1+N2; N* = n1log2n1 +n2log2n2

m22 Информационная энтропия 2
1

( ) ( )log ( )
n

i
H x p i p i

=
= −∑

m23 Интеллектуальное содержание I V L= ×

m24 Метрика Чепина Q = P + 2M + 3C + 0,5T

m25 Метрика Спена 
1

1 n

i
i

SP SP
n =

= ∑ср

предложен метрический базис M = {M1, M2}, 
где M1, M2 – множества показателей, описы-
вающих, соответственно, метрические бази-
сы топологической и информационной слож-
ности. Анализ всех топологических метрик 
выявил набор метрик, которые могут быть 
спроецированы на структурированный базис 
конструкций языка ассемблер и позволяют 
создать метрический базис структуры про-
граммы M1 = {m11, m12, …, m19} [10, 17]. Сово-
купность метрик M2 = {m21, m22, …, m25} от-

ражает информационные свойства программ 
и составляет метрический базис информаци-
онной сложности программ [14] (табл. 1).

Структурирование предложенного 
метрического базиса на основе 
экспертного оценивания

В зависимости от целей и углубленности 
проводимого исследования программы мож-
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но применять определенную совокупность 
метрик сложности, составленную из элемен-
тов предложенного базиса с последующим 
ранжированием. При этом наряду с тради-
ционными методами оценивания метриче-
ских показателей качества ПС используются 
методы экспертного оценивания. Наиболее 
распространены методы анализа иерархий 
Т. Саати [12] и принятия решений и обработ-
ки нечисловой информации по Н. В. Ховано-
ву [13]. Тем не менее, с учетом сложности в 
представлении неопределенности в суждени-
ях экспертов и большого числа матриц попар-
ных сравнений, для низкоуровневой оценки и 
ранжирования наиболее оправдан подход на 
основе математической теории свидетельств 
(теории Демпстера – Шейфера) [15, 18].

Критериями экспертного оценивания при 
ранжировании метрик сложности, состав-
ляющих метрический базис, выступали пра-
вила комбинирования теории свидетельств. 
Основными элементами служат начальные 
количественные весовые показатели метрик 
сложности – основные массы вероятности, 
определяющие субъективную степень уверен-
ности; функция уверенности как общая сте-
пень уверенности и ее фокальные элементы 
с их базовыми вероятностями, полученными 
в данном случае на основе свидетельств по 
правилу Демпстера [1, 5].

Это правило позволяет для каждой совокуп-
ности фокальных элементов на всем множе-
стве исходных данных сформировать резуль-
тирующие подмножества и вычислить для них 
степени уверенности (результирующие комби-
нированные массы вероятностей), т. е. полу-
чить обобщенные весовые показатели метрик 
сложности, составляющих метрический базис 
для оценивания безопасности программы.

Для оценивания и ранжирования метрик 
сложности были привлечены три эксперта 
(Э1, Э2, Э3), которые определяли весовые по-
казатели для метрик, составляющие метриче-
ский базис (табл. 1). Таким образом, рассма-
тривалось множество из 14 альтернатив A =  
= {a1, a2, …, a9, a10, ..., a14}, соответствующее 
метрическому базису M = {m11, m12, …, m19, 

m21, …, m25}, которым эксперты присвоили 
следующие количественные весовые показа-
тели (основные массы вероятности):

Э1: p1{а1} = 0,15; p1{а2, а3, а4, а6} = 0,1; 
p1{а5} = 0,15; p1{а7, а8} = 0,08; p1{а9} = 0,06; 
p1{а10} = 0,18; p1{а12} = 0,2; p1{а11, а13, 
а14} = 0,08.

Э2: p2{а1} = 0,18; p2{а2, а3, а4, а6} = 0,06; 
p2{а5} = 0,19; p2{а7, а8} = 0,02; p2{а9} = 0,03; 
p2{а10} = 0,3; p2{а12} = 0,2; p2{а11,  а13, 
а14} = 0,02.

Э3: p3{а1} = 0,2; p3{а2, а3, а4, а6} = 0,08; 
p3{а5} = 0,2; p3{а7, а8} = 0,06; p3{а9} = 0,08; 
p3{а10} = 0,15; p3{а12} = 0,15; p3{а11, а13, 
а14} = 0,08.

Уже на этом этапе, исходя из веса присво-
енных экспертами начальных масс вероят-
ностей, можно предварительно объединить 
элементы в группы со следующими весовыми 
показателями:

Э1: p1{а1, а5, а10, а12} = 0,68; p1{а2, а3, а4, а6, 
а9} = 0,16; p1{а7, а8, а11, а13, а14} = 0,16;

Э2: p2{а1, а5, а10, а12} = 0,87; p2{а2, а3, а4, а6, 
а9} = 0,09; p2{а7, а8, а11, а13, а14} = 0,04;

Э3: p3{а1, а5, а10, а12} = 0,7; p3{а2, а3, а4, а6, 
а9} = 0,16; p3{а7, а8, а11, а13, а14} = 0,14.

Далее для получения обобщенной оценки 
были скомбинированы начальные значения 
вероятностей для всех пар экспертов, опре-
делены непустые пересечения маргинальных 
фокальных элементов, рассчитаны степень 
конфликтности и константа нормализации, 
нормализированы комбинированные массы 
вероятностей.

Полученные результирующие комбиниро-
ванные основные назначения вероятностей 
экспертов Э1, Э2, Э3 имеют следующие зна-
чения:

{m11, m15, m21, m23} – p123{а1, а5, а10, а12} = 
= 0,7441;

{m12, m13, m14, m16, m19} – p123{а2, а3, а4, а6, 
а9} = 0,1636;

{m17, m18, m22, m24, m25} – p123{а7, а8, а11, а13, 
а14} = 0,0923.

На основе анализа указанных результатов 
получена следующая ранжировка метрик 
сложности из состава метрического базиса:
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Таким образом, по результатам эксперт-
ного оценивания как наиболее предпочти-
тельные для статического анализа выделены 
метрические характеристики длины текста, 
метрики Джилба и точек пересечения, а так-
же метрика интеллектуального содержания, 
что вполне согласуется с представленными 
ниже результатами экспериментальных ис-
следований.

Структурирование предложенного 
метрического базиса на основе 
экспериментального исследования 
чувствительности метрик сложности 
к дефектам безопасности

В зависимости от характеристик и особен-
ностей метрик сложности им можно ставить 
в соответствие порядковую либо относитель-
ную измерительные шкалы. Порядковой шка-
ле соответствуют метрики, позволяющие ран-
жировать некоторые характеристики путем 
сравнения с опорными (эталонными) значе-
ниями, т. е. измерение по этой шкале фактиче-
ски определяет взаимное положение метрик 
для конкретных программ. Относительной 
шкале соответствуют метрики, позволяющие 
не только оценить рассчитанные значения от-
носительно друг друга, но и определить, как 
далеко оценки отстоят от границы, начиная с 
которой характеристика может быть измерена 
[2, 11].

Оправдан подход к расчету значений ме-
трики сложности как для каждого отдельного 
функционального объекта (ФО) или модуля 
в составе исследуемого программного про-
екта, так и значения метрики для программ-
ного проекта в целом [3, 9]. В данном случае 
наибольшее внимание необходимо уделить 
не столько отдельным конкретным значениям 
вычисляемых метрик, сколько соотношению 

их значений друг с другом. Для оценивания 
характера относительных изменений метрик 
информационной сложности были рассчита-
ны метрические показатели для трех модифи-
каций программы, различающихся способом 
внедрения в исходный код тестовых потенци-
ально опасных конструкций.

ПОК можно вносить в ручном или в ав-
томатизированном режиме. Автоматический 
режим создания ПОК подразумевает исполь-
зование ранее объявленных в программе опе-
раторов и операндов. После внедрения ПОК в 
автоматизированном режиме при неизменном 
словаре программы значительно увеличива-
ется средний размер кода программы. Вслед-
ствие появления такой большой избыточно-
сти значение метрики интеллектуального со-
держания ощутимо увеличивается, а значение 
уровня реализации программы многократно 
уменьшается (более чем в 10 раз), что также 
свойственно вирусной технологии.

В ручном режиме можно максимально за-
маскировать ПОК путем имитации методов 
построения программы, примененных разра-
ботчиком, и внесения минимально возмож-
ных изменений в набор маршрутов выполне-
ния программы. После внедрения такой ПОК 
метрика уровня реализации практически со-
ответствует исходной программе. Словарь 
программы при этом незначительно расши-
ряется, что объясняется применением неболь-
шого количества дополнительных операто-
ров, а среднее значение метрики интеллек-
туального содержания значительно увеличи-
вается.

Таким образом, ясно прослеживается за-
висимость интеллектуального содержания 
программы от наличия в ней ПОК. Это объ-
ясняется двумя причинами: наличием у вне-
дряемого фрагмента кода собственного интел-
лектуального содержания и прямой зависимо-
стью между объемом программы и ее интел-
лектуальным содержанием. Следовательно, 
наиболее чувствительным показателем нали-
чия в программе внедренного кода является 
метрика, характеризующая интеллектуальное 
(информационное) содержание программы.
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То есть наблюдаемые относительные из-
менения значений метрик инвариантны к раз-
меру исследуемой программы или отдельно-
го участка кода. Следовательно, сравнение и 
анализ рассчитанных для отдельных участков 
кода и/или функциональных объектов значе-
ний выбранной взаимоувязанной тройки ме-
трик, особенно метрики интеллектуального 
содержания, позволяют более точно локали-
зовывать и в итоге – выявлять потенциально 
опасные программные конструкции.

Для формирования критерия распознава-
ния признаков ДБ, основанного на сложности 
управляющего графа программы, помимо аб-
солютных значений метрик оценивались от-
носительные отклонения по участкам кода, 
математическое ожидание и среднеквадра-
тическое отклонение в рамках исследуемой 
программы. В примере в табл. 2 наибольшие 
отклонения показаны у ФО под номерами 5, 

6, 7. Следовательно, потребуется более углу-
бленное изучение данных функциональных 
объектов как предположительно содержащих 
в себе ПОК.

В целом экспериментальные исследования 
выбранных метрик сложности показали вы-
сокий уровень их корреляции (0,93–0,98) с 
общим количеством дефектов.

Метрики сложности из сформированного 
метрического базиса можно рассчитывать 
уже на первом этапе статического анализа. 
Но необходимо учитывать, что первоначаль-
ное состояние программного средства и со-
ставляющих его ФО, как правило, достаточно 
обфускированно. В связи с этим рассчитан-
ные значения метрик сложности не всегда 
достоверно отражают удовлетворение кри-
териям. Тем не менее, получение значений 
метрик на данном этапе и их сравнительный 
анализ в качестве экспресс-исследования 

ТАБЛИЦА 2. Исследование программного проекта с разделением 
по функциональным объектам

Объект Словарь n Уровень 
реализации L

Интеллекту-
альное 

содержание I

Метрика 
Джилба f *

Метрика точек 
пересечения

ФО 1 21 0,070 44,982 2,843 5586
ФО 2 22 0,021 54,784 2,825 5585
ФО 3 17 0,118 61,962 2,869 5580
ФО 4 21 0,104 62,780 2,849 5589
ФО 5 21 0,017 48,538 2,772 5578
ФО 6 17 0,222 94,235 2,894 5593
ФО 7 18 0,222 87,538 2,872 5575
ФО 8 23 0,025 69,651 2,828 5583
ФО 9 19 0,154 67,556 2,779 5586
ФО 10 16 0,182 71,636 2,793 5589
ФО 11 15 0,118 67,556 2,791 5589
Математи-
ческое 
ожидание

19,091 0,114 66,474 2,831 5585,435

Средне-
квадратичное 
отклонение

2,663 0,076 14,859 0,041 5,017
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позволяет выявлять потенциально наиболее 
опасные ФО.

Для получения более полной и досто-
верной информации необходимо рассчитать 
значения метрики Джилба и метрики точек 
пересечения после очистки программы, т. е. 
после устранения дефектов, выражающихся, 
в первую очередь, зацикливанием и избыточ-
ностью. Вычисление значений метрик слож-
ности по каждому ФО после таких преобразо-
ваний дает возможность наиболее достоверно 
оценить информационные и топологические 
характеристики программы и как следствие – 
более точно локализовать потенциально опас-
ные конструкции.

На основе полученных данных сформули-
рованы критерии для классификации выяв-
ленных ДБ как потенциально опасных про-
граммных конструкций:

• характер относительных изменений меж-
ду отдельными ФО и ПС в целом метрик ин-
формационной сложности: теоретической и 
реальной длины программы, метрики интел-
лектуального содержания и ее составляющих;

• превышение для метрик Джилба и точек 
пересечения, усредненного по ФО значения 
отношений среднеквадратического отклоне-
ния к математическому ожиданию, некоторых 
граничных значений, устанавливаемых экс-
периментально.

Заключение

Рассмотрены два взаимодополняющих 
направления формирования информативно-
го структурированного метрического бази-
са. Приведен вариант ранжирования метрик 
сложности на основе экспертного оценивания 
для выявления дефектов безопасности про-
граммного обеспечения. Описаны результаты 
экспериментального исследования чувстви-
тельности компонент расширенного метри-
ческого базиса к потенциально опасным 
программным конструкциям. Предлагаемые 
варианты комбинаций метрик сложности 
могут использоваться как дополнительные 

инструменты при сертификационных испы-
таниях программных средств по требованиям 
безопасности информации.
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